ПОЛИТИКА 
ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПАЦИЕНТОВ ООО «32+» 
(для сведения пациентов)
Конституция Российской Федерации, п.1 ст. 41 гарантирует право граждан на охрану здоровья и бесплатную медицинскую помощь «за счёт средств соответствующего бюджета, страховых взносов, других поступлений». 

Реализация программы государственных гарантий бесплатного оказания гражданам медицинской помощи (далее Программа) и территориальной программы государственных гарантий оказания гражданам медицинской помощи (далее Территориальная программа) на территории, ЗАТО г. Зеленогорска осуществляется ГСП ФГБУЗ СКЦ ФМБА России КБ-42 (городская стоматологическая поликлиника, телефон регистратуры 9-15-75, оператор call-центра 9-15-15)
Оказание медицинских услуг предполагает обработку и хранение персональных данных клиентов в автоматизированных информационных системах компании. В соответствии с действующим законодательством (федеральный закон от 27.06.2006 года №152-ФЗ «О персональных данных»), компания ООО «32+» выполнила комплекс технических и организационных мероприятий для обеспечения безопасности обрабатываемых и хранимых персональных данных наших клиентов.

 1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая Политика обработки персональной данных Пациентов (далее – Политика) действует в отношении всей информации, которую общество с ограниченной ответственностью «32+» (далее – «Общество»), может получить от Пациентов в рамках заключенных договоров на оказание платных медицинских услуг. 
1.2. Общество обеспечивает защиту обрабатываемых персональных данных от несанкционированного доступа и разглашения, неправомерного использования или утраты в соответствии с требованиями и нормами:
· Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных";
· Постановления Правительства Российской Федерации от 15.09. 2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";
· Постановления Правительства Российской Федерации от 17.11.2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных";
· Приказа Федеральной службы по техническому и экспортному контролю (ФСТЭК) № 58 от 5 февраля 2010 года «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных»;
· Приказа ФСТЭК, ФСБ, Мининформсвязи России от 13 февраля 2008 года № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных».
 
2. ТЕРМИНЫ И ПРИНЯТЫЕ СОКРАЩЕНИЯ
Персональные данные (ПД) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
Информационная система персональных данных (ИСПД) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Персональные данные, сделанные общедоступными субъектом персональных данных - ПД, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе.
Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Принципы обработки персональных данных
При обработке персональных данных клиентов компания ООО «32+» придерживается следующих принципов:
· соблюдение законности получения, обработки, хранения, а так же других действий с персональными данными;

· строгое выполнение требований по обеспечению безопасности персональных данных и сведений, составляющих врачебную тайну при их обработке и хранении;

· обработка персональных данных исключительно с целью исполнения своих обязательств по договору оказания услуг;

· соблюдение прав субъекта персональных данных на доступ к его персональным данным.

Состав персональных данных
В состав обрабатываемых в компании ООО «32+» персональных данных клиентов могут входить:
· фамилия, имя, отчество;

· пол;

· дата рождения;

· паспортные данные (для заполнения договора на оказание платных медицинских услуг);

· адрес проживания;

· номер телефона;

· другая информация, необходимая для правильного проведения и интерпретации медицинских исследований (необходима в некоторых случаях для установки правильных пограничных значений результатов);

· результаты выполненных медицинских исследований.

· компания ООО «32+» не обрабатывает персональные данные, касающиеся состояния здоровья клиента, за исключением случаев, когда их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов.

 
3.      ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. Получение ПД
3.1.1.Все ПД следует получать у субъекта ПД. Если ПД субъекта можно получить только у третьей стороны, то субъект должен быть уведомлен об этом и от него должно быть получено согласие.
3.1.2. Документы, содержащие ПД, создаются путем внесения сведений в учетные формы бланков документов.
3.2. Обработка ПД
3.2.1. Обработка персональных данных осуществляется:
3.2.1.1. с согласия субъекта персональных данных на обработку его персональных данных;
3.2.1.2. в случаях, когда обработка персональных данных необходима для осуществления и выполнения, возложенных законодательством Российской Федерации функций, полномочий и обязанностей.  
3.2.2. Цель  обработки персональных - осуществление гражданско-правовых отношений.
3.2.3. Категории обрабатываемых персональных данных: 

В соответствии с «Порядком проведения классификации информационных систем ПД», утвержденным приказом ФСТЭК, ФСБ и Мининформсвязи РФ от 13.02.08 № 55-86-20, в  Обществе обрабатываются ПД  ИСПДн «Медицина» 1-ой категории, позволяющие идентифицировать субъекта ПД и получить о нем дополнительную информацию.
3.2.4. Обработка персональных данных ведется:
3.2.4.1.   с использованием средств автоматизации;
3.2.4.2.   без использования средств автоматизации. 
3.3. Хранение ПД
3.3.1. ПД субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях (договор, медицинская карта стоматологического больного), так и в электронном виде.
3.3.2. ПД, зафиксированные на бумажных носителях, хранятся в специальном хранилище.
3.3.3. ПД субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в разных папках (вкладках).
3.3.4. Не допускается хранение и размещение документов, содержащих ПД, в открытых электронных каталогах (файлообменниках) в информационных системах ПД.
3.3.5.  Хранение ПД в форме, позволяющей определить субъекта ПД, осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
3.4.  Уничтожение ПД
3.4.1. Уничтожение документов (носителей), содержащих ПД, производится путем сожжения, дробления (измельчения), химического разложения, превращения в бесформенную массу или порошок. Для уничтожения бумажных документов допускается применение шредера.
3.4.2. ПД на электронных носителях уничтожаются путем стирания или форматирования носителя.
3.4.3. Для организации уничтожения ПД издается приказ руководителя, определяющий:
- состав комиссии по уничтожению ПД,
- основание и состав документов (носителей) ПД, подлежащих уничтожению,
- срок и способ уничтожения.
3.4.4. Факт уничтожения ПД подтверждается документально актом об уничтожении носителей, подписанным членами комиссии.
3.5.   Передача ПД 
3.5.1.  Общество  передает ПД третьим лицам в следующих случаях:
3.5.1.1. пациент выразил свое согласие на такие действия; 
3.5.1.2. передача предусмотрена российским или иным применимым законодательством в рамках установленной законодательством процедуры.
 
4.      ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1.   В соответствии с требованиями нормативных документов в Обществе создана система защиты персональных данных (СЗПД), состоящая из подсистем правовой, организационной и технической защиты. 
4.2. Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПД.
4.3.  Подсистема организационной защиты включает в себя организацию структуры управления СЗПД, разрешительной системы, защиты информации при работе с сотрудниками, партнерами и сторонними лицами, защиты информации в открытой печати, публикаторской и рекламной деятельности, аналитической работы.
4.4. Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту ПД.
4.5. Основными мерами защиты ПД, используемыми Обществом, являются:
4.5.1. назначение лица ответственного за обработку ПД, которое помимо прочего обязано осуществлять внутренний контроль за соблюдением Обществом и его работниками требований к защите ПД, а также доводить до сведения работников положений и требований к защите ПД;
4.5.2. определение угроз безопасности ПД при их обработке в ИСПД, разработка моделей угроз;
4.5.3. оценка вреда, который может быть причинен субъектам ПД в случае нарушения Федерального закона «О персональных данных» №152-ФЗ от 27 июля 2006 года, соотношение указанного вреда и принимаемых мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» №152-ФЗ от 27 июля 2006 года;
4.5.4. разработка политики в отношении обработки персональных данных, реализуемых требований к защите персональных данных;
4.5.5. установление правил доступа к ПД, обрабатываемых в ИСПД, а также обеспечения регистрации и учета всех действий, совершаемых с ПД в ИСПД;
4.5.6.   индивидуальные пароли доступа сотрудников в информационную систему;
4.5.7. применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
4.5.8. сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами;
4.5.9. сертифицированное программное средство защиты информации от несанкционированного доступа;
4.5.10.  сертифицированное средство обнаружения вторжения;
4.5.11. хранение конфиденциальных документов в несгораемых металлических шкафах в помещениях с ограниченным доступом;
4.5.12.   организация учета машинных носителей персональных данных;
4.5.13.  обнаружение фактов несанкционированного доступа к персональным данным и принятия мер;
4.5.14. восстановление ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
4.5.15. ознакомление работников Общества, непосредственно осуществляющих обработку персональных данных, с нормами законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, с документами, определяющими политику Общества в отношении обработки персональных данных, и локальным актам по вопросам обработки персональных данных;
4.5.16.   осуществление внутреннего контроля.
5. ПРАВА ПАЦИЕНТА
5.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
· подтверждение факта обработки персональных данных;

· правовые основания и цели обработки персональных данных;

· цели и применяемые способы обработки персональных данных;

· сведения о лицах (за исключением сотрудников компании), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения;

· сроки обработки персональных данных, в том числе сроки их хранения;

· порядок осуществления субъектом персональных данных своих прав;

